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ZONEALARM

ZoneAlarm € um Firewall que prové seguranca para qualquer computador que seja
conectado a uma rede-local ou , e principalmente, a Internet. Isso é mais verdade ainda para
aquelas conexdes do tipo ADSL ou cable modem (TV a Cabo). ZoneAlarm protege contra
programas maliciosos, tipo Spyware e Trojans (Cavalo-de-Troia), permitindo que o usuario
controle os trafego de e para a Internet, e como as aplicagfes acessam a Internet.

ZoneAlarm's Dynamic Firewall bloqueia tentativas de conectar seu computador p\la Internet.
High Security Level faz com que seu computador fique invisivel para a Internet Rede
Local) deixando assim de ser um alvo para hackers e invasores. Security evers & 0 modo
mais indicado para configurar seu firewall, sem requerer de vocé conhecimentos maiores
sobre protocolos e portas. %

\B
Quando alguma aplicacdo - de dentro de seu computador - tentar acessar a Internet,
ZoneAlarm se assegura de ter a sua permissdo. Assim nenhum programa conseguira enviar
dados de seu computador para a internet, & ndo ser aqueles ,,quex € autorizar.
A v/ M
ZoneAlarm aparece como um painel em seu desthp como na figura abaixo Vocé também
podera interagir com o ZoneAlarm usando o Desk Ba Tool/bar

J

1.0 PRINCIPAIS CAR/@TERISTICAS

1.101 ernef/lf)ck

v

O denomlg%) ZoneAlarm's Internet Lock controla se os dados podem trafegar entre seu
computador e a Internet ou a Rede Local. Ligando a "trava" para as aplicacées que estiverem
rodando em seu computador de enviar e receber dados, para ou da Internet ou Rede Local.

Para ligar ou desligar a trava, pressione o botdo LOCK.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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1.2 A Automatic Lock

A trava Automatic liga a trava quando vocé nao estiver usando o computador, ou ndo estiver
acessando a Internet. Vocé pode configurar ZoneAlarm para ligar automaticamente a trava
guando seu screen saver for ativado, ou apds um periodo de inatividade.

ZoneAlarm permite optar por dar a uma aplicacdo a permissao para bypassar a Trava. Por
exemplo para permitir que um programa de e-mail possa checar mensagens mesmo quando 0
acesso a Internet estiver trancado para todas as demais aplicacoes. Q

1.3 Zona Local e Zona Internet o “/;////\ >

.. 0 //
ZoneAlarm divide a rede em duas zonas: a Zona Local e a Zo;@ Zona Local
oS

consiste dos computadores da Rede Loca, que estejam conecta computador. A
Zona Internet inclui todo o restante do mundo (a Internet) que ndo esteja sua Zona Local.

%
ZoneAlarm permite setar os niveis de seguranca independeﬁ%ﬁnte na Local Zone e na
Internet Zone, permitindo conexdes com servicos confiéveismé//!m et, a0 mesmo tempo que

mantém todo o restante da Internet fora de seu computador. - - //

O <«
- ~ \@ \ ¢
1.4 Permissdes do Programa O 7 N
/f \ \ O ) /\x?/ . .
‘- N Quando um’programa tent; L acessar a Internet pela primeira

ZoneAlarm vez, Zone m /vai perguntar se vocé deseja que ele
aces a «tngefnet. Selecionando "Yes" permite
rama acesse a Internet até que vocé encerre tal
a; Selecio%ndo "No" nega tal acesso até que vocé
| pragrama.

Do wou want to allow Microzoft Internet
E=plorer to access the Intermnet? qu

“encerre

) /,/
I'Eemembe’theamwe’eacm'm?@ -WOdp@de\ acesso default a Internet para todas as

thiz program. / S\, T L =
apllca@oes € solicitar sua permissao a cada vez gue voce

ves ) Mo ) N programa.
/\l/[' \\ ) . )
\ T : # Checando a opcdo "Remember answer" a aplicagéo
YER\R recebera ou nao tal acesso a Internet sem solicitar a cada

vez a sua pe/rmifés\aq/qbara tal. Isto é util para as aplicagdes, como seu browser ou seu e-mail,

que vocé s pre necessita usar para acessar a Internet. Vocé pode alterar tais
confi r‘agﬁbs;de acesso indo no painel Programs.

O painel Programs permite especificar Allow
. .~ Program Allow connect FEMVICE
diferentes permissfes de acesso para .

Microzoft Outlook, Lacal W - - [
cada programa em cada Zona. Por 902416 |Intemat - 3 | [
exemplo, vocé pode querer que UM &S5 FTP a5 locat % - - [
programa de FTP acesse totalmente a £.0.1.1 Intemet v - m

Internet, mas restringir seu programa de
e-mail para a Local Zone.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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1.5 Atividade de Servidor

ZoneAlarm permite que vocé detecte e controle programas que trabalhem como Internet
server - tais programas ficam no estado de LISTENING para requisi¢des vindas de outros
computadores. A maioria dos Trojans agem como servidores, esperando por instrucoes
vindas de clientes remotos (dos hackers).

O painel Programs destaca as aplicagdes que estdo escutando a Internet com o
'@ simbolo de uma mé&o segurando o icone de tais programas.

E O painel PROGRAMS permite que vocé escolha quais progra@lasfé/éfe\e
agir como servers. ZoneAlarm negara acesso a Internet, e ara-uma janela
PROGRAMS = pOpup, quando um programa sem premissao de agir c r comegar a

escutar ativamente alguma conexao. \K\

/
A

\//

Aplicagbes de Comunicacdo como o ICQ, ou 0 NetMeetlng (e%m direitos de servidor para

poder funcionar adequadamente com o ZoneAlarm.
/

&

1.6 Alertas do Firewall e SN

\/

Quando o firewall bloqueia comunicacdes InteTNle m&Str@a uma janela de Alerta, para
seu conhecimento do bloqueio efetuado. \% \

de Alerta Jorma de uma janela pop-up amarela.
protocoto\a porta, a data e a hora da comunlcagao

O padrdo é o ZoneAlarm uma notifi
Este Alerta contem a origem, 0 destm

/ },/’ ¢ NV
Os Alertas podem ser Iog S num uivo texto for ser checados posteriormente, e para
reportar as tentativas hacker b uead Podem-se desligar as notificacdes de Alerta.

1.7 ZoneAlarm I\AanSag\kmall Attachment Protection

ZoneAlarm mteneem/a anexos do tipo Visual Basic Script em e-mails que vocé recebe
enquanto  ZoneAlarm estiver rodando e isola tais anexos, e vocé é avisado ANTES de pensar
eme utar\a|§anexos

Scripts an ados sdo programas que podem causar dano aos seus arquivos no computador,
violando sua privacidade, ou infectando outros computadores com virus perigosos. Exemplos
disso inclui os recentes virus "Love Letter" e o "Funny Joke".

ZoneAlarm MailSafe na verdade ndo deleta esses scripts, porém protege seu PC de danos
através da identificacdo dos scripts e permitindo que vocé escolha cancelar o script antes dele
poder rodar.

ZoneAlarm MailSafe € ativado por default mas pode ser habilitado ou desabilitado no Painel
Security.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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O copyright do produto pertence a empresa Zone Labs, Inc. Este material foi baseado em
partes do Help On-Line do programa Zone Alarm, e foi adaptado e formatado pelo consultor
Francisco Panizo Beceiro.
N&o é, nem pretende ser um substituto ao Help original, porém é de extrema valia para todos
0s iniciantes, e para agueles com poucos conhecimentos da lingua inglesa.

2.0 O PAINEL ALERTS

As barras vermelhas mostram dados sendo enviados para fora de seu micro (upload) para a
Internet enquanto a barra verde mostra dados sendo recebidos (download). A
diferenca entre os dois conjuntos de barras € que o conjunto superior mostra f
trafego atual; o conjunto de barras inferior mostra um historico dos uIt|

segundos de trafego pela conexao. %

e
Para visualizar o painel de Alertas expandido, clique no botao AI&%

\

ZoncAlarm - 24 O painel de Alertas espandldo mostra um Sumario
[ FJ] & das auwdaﬂ@_ssq(aé (J;[]';er? e os alertas desde que o0
_ AL &Y \ 0
o irkogked | /2 N A

MERTS |  L0GK | SECURNY | PROGRAME | COMFIURE otal de*&@os enviados (sent) e recebidos
INTERNET ALERTS Vet ) por todas as aplicacdes;
S E—— : lista dos Alertas Atuais, com a opgéao de
[ERscir, ) Ll : bmeter o alerta para o Alert Analyzer;

Thez feersal bias blocked ksl netecrk acces o =
| |Four computer [ICMP Echo Asquest [FirgT) from
| ez e 68100

| |Time: 348400 143216

1~ Alest setling

‘\&AII Hluh .................... I.J

2

b

Current Alerts mostra as seguintes informacdes: o endereco IP, porta, protocolo e a data e a
hora da tentativa de coneccdo; uma curta mensagem descreve se o Alerta € uma
comunicagao incoming ou outgoing, e possivelmente a aplicacdo que causou o alerta.

Loszal secisiy fevel iz Hm/fﬁ!

Se vocé desejar tracar o endereco IP de alguma coneccao blogueada do tipo incoming, vocé
pode usar ou um whois ou um traceroute para encontrar o dono do endereco IP utilizado.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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Se em logging the alerts, o log € arquivado no arquivo ZALog.txt na pasta de instalcdo do
ZoneAlarm, numa pasta chamada Internet Logs. O tamanho do log é mostrado proximo do
nome do log, e o log pode ser deletado quando vocé achar apropriado, evitando assim que se
torne mauito grande.

As entradas do Log tém a seguinte aparéncia:

"FWIN,2000/03/07,14:44:58,-8:00 GMT, Src=192.168.168.116:0, Dest=192. 168 168.113:0,
Incoming,

RN . ~ - . N
FWIN indica que o firewall blogueou uma conexao incoming para o0 seu computa
entrada também inclui a seguinte informacéo: \\//

Data e Hora /\\\

Endereco IP de origem e o niumero da porta
Endereco IP de destino e o niumero da porta S
indicacéo se o transporte foi através de TCP, UDP, ICMP IGMP

//

"FWOUT,2000/03/07,14:47:02,-8:00 GMT,QuickTime Player Appllcatlon tried to access the
Internet. Remote /\\h st R 206:80:6:45:53"

\//

FWOUT indica que o firewall bloqueou uma nexﬁ\ébound para 0 seu computador. Essa
entrada também inclui a seguinte mformagao

Data e Hora <
Endereco IP de origem e 0 nam
Endereco IP de destino g'numer a pofm
indicagéo se o transporte i ay es de%l'giiS UDP, ICMP, ou IGMP
<)) /
"PE,2000/03/22,17:17:11 - ﬁa{GMT Netscape Navigator application file,206.80.6.45:53"

A entrada "PE" mfo;rﬁa%e uma aplicagdo em seu computador tentou acessar a Internet.
Essa entrada tam/bem N%d a seguinte informacao:

Data e Ho\<a //
‘pllC ao do seu computador que tentou acessar a Internet
end regfé IP e o nimero da Porta que a aplicacdo estava tentando se conectar.

3.00 PA@%LOCK r_

O painel LOCK é um botdo que permite se parar os acessos a Internet por _l
aplicacBes normais. Clicando em lock altera o acesso de off para on e vice-
versa.

LOCK

Quando a trava esta aberta e a barra timer esta verde, 0 acesso a Internet esta permitido e
aberto.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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Se a barra timer mostrar um contador de tempo, este significa o tempo restante antes do
automatic lock ser ativado.

Quando o acesso a Internet estiver blogueado, a trava se mostrara fechada. A

-l barra timer muda para vermelho e o timer mostrard quanto tempo ja se passou
_ I desde que a trava foi fechada.
< ‘/// >

LOCK \ )

Para visualizar o Painel Lock Expandido clique sobre o botéo LQ/sk sob a barra timer.

Quando expandido, o painel de configuragdo LOCK permlte/z g ar como se deseja que a
Automatic lock opere. N

Vocé poa@\e&grher tr/avar 0 acesso a Internet de
m

@ E . IE form‘a do 0 screen saver se ativar

Ty su eng%@@e inatividade na Internet.

ALERTE L FPROJAAM S | COMFIGURE )

: — Se esso’ ;‘Lﬁternet for bloqueado pela ativacao
mm"““"“ 0 screef&&iver ele sera desbloqueado assim
o ,.;--;/ 14 que o &§en saver for desativado.

/

The subomate kock is deatled

Enﬁ anto se 0 Automatic Lock for disparado por
apgmodo de inatividade, vocé tera que clicar no
botdo Lock para desbloguear 0 acesso a Internet.

 Mutomatic Lock " Ertis ¥ ;Er?-:i‘_'lm

Lock mode bo uss hhie Hrs sutomatic bckls erwd.
F‘g:. Lk, progran ]

@§

O Lock Mode pode ser configurado para que programas "Pass Lock" possam acessar a
Internet. Esta configuracdo permite que certos programas possam acessar a Internet, tais
como clientes de e-mail, para que eles possam checar e-mails enquanto todas as demais
aplica¢gdes continuam bloqueadas.

O modo High Security PARA toda atividade de acesso, para todas as aplicacoes,
independentemente da configuracdo dos programas.

Este material foi enviado pela internet. Nado sabemos o seu autor.



www.invasao.com.br - Seu site de seguranca voltado para iniciantes

4.0 0 BOTAO STOP

Pressionando o botdo STOP cessa imediatamente TODO o trafego Internet. Pressione esse
botdo se vocé imaginar que um programa pode estar sendo usado para acessar a Internet,
nesse momento, de modo suspeito e ndo autorizado.

O botdo STOP para com todo e qualquer acesso a Internet, independentemente da
configuracdo Pass Lock existente no painel Programs. Muito Util para parar Trojan ou
outro programa que esteja para ganhar acesso a suas informacgées prlvadas -

///
/ >

(0
Para reativar o acesso a Internet pressione novamente o botﬁo/ﬁ%P.
Note que ao usar o botdo de emergéncia serao cortados completamente todas as conexdes
com a Internet. Conexdes e dados sendo transferidos por qualquer programa em seu
computador, terdo que ser posteriormente remmahzadas NN

5.0 O PAINEL SECURITY
%Q

Zonas Local e Internet.

ZoneAlarm divide os co adores em duas zonas: a Local Zone e a Internet Zone. A Local
Zone inclui computadores g estdo conectados ao seu através de uma LAN (Local Area
NetworkA Internet Zor;/e;%ui do na rnet que ndo esteja na Local Zone.

> \\/

Este material foi enviado pela internet. Nado sabemos o seu autor.
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Cada zona tem um seletor security level,

@ . permitindo que se possa selecionar um diferente
nivel de seguranca para cada uma. As
% configuracdes default sdo medium para a Local
— e — Zone e high para a Internet Zone. Com o
incremento dos niveis de seguranca, o firewall
Hm“ = | dinamicamente coloca mais restricdes de
Usn ase s 1o chooes secialy vl o oue Ll and It access acesso para o seu computador, protegendo vocé
- e de ameacas potenciais.
e ekl o \a
IadnRE AL A Sm—— O block servers checkbox® a¢a7/c zona
 Ericacos apptcaton pivdeges. s, | | Erterces teckcaton prideces permite que se previna cont " tentativa de
L’E‘:Lt:.‘ﬁf:f:ﬂ‘m fooa el pecvsa K qualquer programa agir como % para aquela
iy il i P zona. Checando esta , henhuma aplicagéo
oo i paed || || [ o ety apown terd permissdo de ficar na escuta de conexdes
I Block local seryars T entrantes para tal zona - mesmo se tiver checada
MalSafe e-mad protection a opcao "Allow Ser E\%IO Programs panel. Isto
R Ao pEoow N M i o 1l A e permite que o u Ll ‘ ogueie, temporariamente,
i it bttt 9| toda a atividdde de servidores para essa zona,

sem que se necessite modificar as configuracdes de@ ma permanente

r

N\ ’ :
Atencdo: o nivel de seguranca da Interne<);e eve se %ual ou superior ao nivel

selecionado para a Local Zone. ‘ /

5.1 Local Zone

O padréo para a Local Zone Local
sao as seguintes: T
. . Recommended setting for
Low (baixa) - Defin computers connected to the
Internet Lock somente. \ computador visivel aos |ntfrnelt{thmughalocal area
Y . ~ network.
outros comp ad da Local Zone. O firewall n&o
blogueia con a@hamento de arquivos ou impressoras |- Enfarces application privileges. |
ou o trafe a e desde a Local Zone. - Intermet Lock blocks all raffic. =
g\q . - - Allowes local nebwork access to
Medl /ém - O padréo para a configuracao da |windows services and file/printer
Cak Compartilhamento de Arquivos e ?E:jés e
Imgres oras além de servicos do Windows S80 |igmwers Vﬁime o thpe local
per dos para computadores pertencentes a Local [netwark.
Zone. A trava automatica € incrementada pelo firewall

que blogueia todas as portas. O computador € visivel ™ Elock local servers

para a Local Zone.

High (alta) - Alta seguranca e flexibilidade de aplicagdo. O firewall blogueia o
acesso de dentro da Local Zone para o Windows (servicos NetBIOS) além do
compartilhamento de Arquivos e Impressoras. Seu computador fica no Modo Stealth
(Invisivel): todas as portas, ndo usadas por um programa durante sua execucao, Sao
bloqueadas e ndo sdo visiveis para a Local Zone. Este modo automaticamente abre as
portas somente quando um programa aprovado necessita delas.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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Por default, nenhum computador pertence a Local Zone. Veja na se¢do 5.3 como adicionar
computadores a sua Local Zone de confianca.

5.2 Internet Zone

O padréo para a Internet Zone é High. Como na Local zone, o aumento do nivel de seguranga
implica em maiores restricdes. As opgles possiveis sdo as seguintes:

Low (baixa) - Define privilégios de aplicacGes e de "I“‘*""“" \ //\ N
Internet Lock somente. Deixa seu computador visivel I High A
aos outros computadores da Internet Zone. O firewall Riesammiended setiing for
ndo bloqueia compartilhamento de arquivos ou ”‘Eﬁﬁgggﬂ[ﬁgm
impressoras ou o trafego para e desde a Internet connestions.

Zone. p

i L - . . AL St ity
Medium (média) - Compartilhamento de Arquivos e “{\| “E 2s i priviieges

Impressoras, além de servicos do Windows s&o t/ | Antemet Lock blocks all traffic.
permitidos para computadores pertencentes a Intefnet ﬁi'r'fc'fg;S'T:r’ﬂii:“a':ne;f“;printer
Zone. O firewall bloqueia o acesso da Internet-Zone shares.
para 0 Windows (servicos NetBIOS). >ﬁ trava || ; Steath mode: firewall hides al
R portz not in wse by a program.
automatica é incrementada pelo firewall qu logueia |
todas as portas. O computador é visi para ternet\
Zone. )) A
High (alta) - O padréo para a configuragéo da~ lnternet Zone. O firewall bloqueia o
acesso de fora, da Internet%&? para o/ mdows (servicos NetBIOS) aléem do
compartilhamento de Arqqivos\%pressorai\ eu computador fica no Modo Stealth
(Invisivel): todas as portas, néﬁ \usadas @@T um programa durante sua execucao, sdo
bloqueadas e ndo sao visiveis para a t met Zone. Este modo automaticamente abre
as portas somente gﬁa‘h‘dp

N\

[ Block Intemet servers

Este material foi enviado pela internet. Nado sabemos o seu autor.
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5.3 Propiedades Advanced Zone

A caixa de didlogo Advanced Properties permite SRSl E
expandero alqance de sua Local Zone. Permite U&hmﬁ&ﬁﬁmuimﬂﬂm

que vocé configure a seguranca da Internet Zone - Ciick the Froperties button to edt & computer's propeties.

num nivel mais alto, mas permitindo ainda que o emens buen o femove compuiets fom jou locelzone.
computadores selecionados possam se conectar Adapter Subnels NG
com o seu computador em seu nivel de [T 3t 3090 Etheme Adsie 19216916100 \\\
seguranca Local Zone. [ PFP Adapter. [0.000.0/0.0.0.0)

Other Computers

A secdo Adapter Subnets lista todos os seus
adpatadres de rede e de dial-up. Checando um
adaptador automaticamente adiciona todos o0s
outros computadores dessa subnet local a local O
zone. Se a sua rede for uma pequena LAN, isto
automaticamente adicionara todos 0s
computadores de seu grupo a sua local zone.

A
etwor:k/(LAN) vocé tem que colocar uma
ob Adapt %QSubnets Isto garante que vocé tera
ocal Area Network.

Se o0 seu computador é parte de uma
marca proxima da network adapter
acesso aos recursos necessarios ,,da;s\

Nota importante para usuari
conectada diretamente a ufm cable dem pa@ra sua conecgao a Internet, vocé devera delxar
as subnets do cabo des das, pa.r ‘prevenir que seus vizinhos figuem habilitados a
acessar o seu computador

Host/Sité\ iona um nome de computador a sua Local Zone. Vocé devera digitar o nome
do computador, e podera entrar ou um nome no estilo domain-style name (tal como
"ftp.zonelabs.com") ou um nome Windows-style (tal como "FTPSERVER").

IP Adiciona um anico endereco IP que se refere a um Unico computador a sua Local
Address Zone.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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IP Range Adicionando uma faixa de IP adiciona uma série de enderec¢os IP consecutivos a
sua Local Zone.

P Adiciona uma subnet a sua Local Zone. Util em escritorios onde a Local-Area
Subnet Network seja dividida em multiplas subnets.
Por exemplo, se a impressora da rede esta huma subnet diferente do seu
computador, a Dynamic Firewall bloqueara o acesso a impressora. Adicionando a
subnet da impressora, a sua Local Zone permite que vocé utilize a impressora da|

rede desde o seu computador, tanto quanto quaisquer outros comp res da
subnet da impressora. ($ >
6.0 O PAINEL PROGRAMS %
O O painel Programs prové um indicador visual plé% mais recentes aplicacdes
Q que acessaram/acessam a Internet. O painel- Programs mostra um icone
\ piscante para uma aplicacdo que esteja rad ndo ou enviando dados da
AN Internet. Um servidor (na verdade uma apllcac;a éfwdora) que esteja listening

£

€ indicada por uma méao sob o icone. Qx .
v/

PROGRAMS s

O\

Clique no botdo Programs para visualizar o painel é)&dld@&@rogram

O painel program contém uma lista todos progr@mas gue j& tiveram, ou tentaram,
acesso a Internet. Vocé pode rever € igurar cada direito de acesso, para cada programa
na sua Local Zone e/ou na Internet-Zone. Os cWe \boxes Allow server permitem que vocé
controle quais aplicacdes pode executar un9€1@§ de servidores.

A coluna Pass Lock per cé eCIdIf‘ se uma aplicacdo pode conectar-se mesmo se a

trava lock estiver ligada. cdo da
lista pode ser removida.
P j % g g ©E pm
6 1 A Llsta de P‘@grag ALERTE | LOCK | | PROGRAKE | COMFIGURE
o Im.m [ [ |
Sob oI 'rogram ZoneAlarm mostra o ) Bk Tre Pl Agphcation R
nom aversa do programa. Deixando o cursor i I
mou3e pousado sobre uma aplicagéo ' Se017S2 emet + - 2
& ¥ - = F
mOS'[I’aI’a g Windows® HetMesting® o :.W-’I - ? 0
fwWs_FTP 35 Lol <m0 =
5001 lnbemet - - 7 [ )
Nome dO PrOdutO, i Mizzazoll Intemnel Explerer Locat W - ¢+ [ —
O nome do arquivo usado para acessar a |guedoms: o v, =
Internet: . 02416 |Inbemek W+ - F
V) ~ . i Zonedlaim Inberet Secunly ik [ ] —
A localizacédo do arquivo; 2038 Ibemet + © 2 [
Versédo do Produto;
Data de Criag&o e tamanho do arquivo.
Liocal secuily vel s Medom | Inlsingl secunty Bvel s High .J

Este material foi enviado pela internet. Nado sabemos o seu autor.
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6.2 Direitos de Accesso

A coluna Allow Connect mostra cada direito de acesso de cada aplicacdo para cada uma das
zonas. Para alterar os direitos de acesso, cligue num dos trés botdes na coluna Allow
Connect:

A marca green check permite um programa se conectar sempre, sem necessitar de
sua confirmagéo a cada vez. Se vocé permitir que um programa sempre conecte-se a
Internet Zone, ZoneAlarm também permitirA que o programa sempre conecte a
Local Zone.

O X vermelho previne acesso a Internet até vocé alterar para uma @;heCk m%trk u uma
guestion mark (marca de interrogacéo). Se vocé nega acesso de uma licagdo a Local
Zone, ZoneAlarm ndo permitird também que tal programa acesse a Internet Zone. A
Internet Zone nao pode possuir direitos de acesso superiores, a Local Zone.

A question mark (marca de interrogacéo - que é a configuraca efault) alertara vocé
e te pedird permissdo a cada vez que um programa tentar acessar a Internet.

/X Allaey

Allow connect ZEMVET

Programas nao podem ter direitos de acesso maiores a Internet zone do Locak & - - [

gue a definida para a Local zone. Por exemplo, u/m\b wser nae pode '”tE'”Et;x : ;

ter acesso a Internet zone se ele ndo possuir direitc Qa essc&&a Local :—Dtl:al: t o
\ nkernet; = ° 4

zone. /& :
94
6.3 Allow Server @

ZoneAlarm controla as apli oeSXQWdoré,e, Tais aplicacbes ficam escutando por
requisicbes de conexdo externas (mcommcj/ nnection requests) e respondem & essas
requisicbes. Com o ZoQéAIarm é pode limitar as aplicacdes servidoras de serem
acessiveis. é NN

Um exemplo é queﬁd@ﬁoc@ exécuta uma aplicacdo que precisa de aceitar conexdes
entrantes, vocé sera a ntado a opgao de permitir essa aplicacao de agir como servidora.
Aplicacdes de c6mun ¢ao, tipo ICQ e NetMeeting, tipicamente requerem direitos de
servidoras para- conseguw funcionarem propriamente sob o ZoneAlarm. ZoneAlarm identifica
tais apli agoeg/logo em seguida a sua execugdo, permitindo que vocé temporariamente
assin dlre\tos “delas agirem como tal.

A maioria%Trojans (trojan horse ou Cavalos de Troia) sdo, de fato, aplicacdes servidoras
que permitem a hackers controlar seu computador remotamente. ZoneAlarm da a vocé
controle dessas aplicacbes, permitindo que vocé especifigue quais podem agir como um
servidor. Para um maior controle, ZoneAlarm deixa que vocé indique se um servidor pode se
comunicar com a Internet Zone, ou se ele € restrito a Local Zone. Se uma aplicagédo, em seu
computador, tentar responder & uma requisicdo remota, sem a sua prévia permissao,
ZoneAlarm detectara tal comportamento e emitira um aviso para seu conhecimento.

Este material foi enviado pela internet. Nado sabemos o seu autor.



www.invasao.com.br - Seu site de seguranca voltado para iniciantes

6.4 Pass Lock

Checando a check-box Pass Lock permite que um programa bypasse a Automatic Lock .

Use esta caracteristica para
Allove Pazz it _ i
Program Allaws connect zerver | Lock pre]rmltlr programa .?e e-mail
=] Mortan Antivires Utilties Lacal I checar novos e- LS mesmo
50222 Interet = -+ @[] v guando o acesso par tgdas as

5] Microzoft Outlaok Loca: w* - =[] o Zzonas eStlvebblo’quééég\

9.0.2416 Intemet © - ? [ AN\

Se um de' s programas

gerar erros ligados a uma conexdo Internet, € possivel que ele ha tado acessar a
Internet quando a Automatic Lock tenha sido acionada. Se vocé desejar permitir isso, tenha
certeza de checar o checkbox Pass Lock. (

O

Para remover um programa da lista clique com<o botao dlrelto do mouse e selecione a

\//

6.5 Remocdao de Programa e Menu Local

Allow L,:,Daw\éhﬁ. rk /opc;ao Remove. Remover um
Program &llow connect | server @DW\& pngrama da lista ndo previne
@& Microsoft Internet Explarer Local Disallow {ZoneAlarm de  monitora-lo.
5.|:||:|.23'|.4.ﬂ:||;l!:| |nternet; - - ‘§0n9A|arm ird detectar 0
AEDnE.-’-'-.IarmInternetSecunt_l,lleéllgy :_.;..;a|; C SEE : programa na préxima vez que
. nternet: - =
= Nortan Antivins Ltiiiss Lot Intemet ele tentar acessar a Internet.
E0.227 Intemet > 5"{. ) " ,
7 Microsaft Qutlook Lol . &@DW Vocé também pode alterar os
902416 Intermist =~ - mp : direitos de acesso de um
/D)) / ' Mllnw server programa a Internet usando
Y esse menu (clicando com o
Paszz Lock - o
o botdo direito do mouse, como

indicado na figura abaixo).

7.0 O/INEL;Q/GNFIGURATION

Clicando | n gotipo ZoneAlarm traz a vocé a pagina ZoneAlarm's Online &
Information. L4 se encontram links para o ZoneAlarm help file, frequently asked
guestions, e para o Zone Labs Support and ZoneAlarm News.

CONFIGURE

Cligue no botdo Configure para visualizar o painel de configuracdo expandida. Esse painel
Configuration permite que se configure como o ZoneAlarm deve trabalhar.

Este material foi enviado pela internet. Nado sabemos o seu autor.
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ZoneAlarm's version number e o TrueVector service version number sdo mostrados. O driver
TrueVector deve estar carregado para que O

5- E ZoneAlarm possa trabalhar adequadamente.
IJrh:I-H:I @

""" ZoneAlarm pode alertar de qualquer atividade da
srosnaws | cowncuse || INternet abrindo uma popping window sobre

_ALERTS !

e .a T b e —aed

Dbl vartion 2033 gualquer janela do Windows que estiver aberta.
@Iﬂﬂii&'iﬂf%”“ Vocé habilita esse comportamento checando o
- Coiguralion checkbox "On top during Internet activit
™ Onlop duting Ireirel scibaly F Load Sorwilam &t slailup
. = A configuragdo default habilita -que! p?i eAlarm
7 ‘es. | want 1o check for updates aucmaicaly seja carregado a cada vez que um boot for dado no

Check for upaate ) computador. Esta car ri % pode  ser
desabilitada se for des do%heckbox "Load
o con f Bl e o ZoneAlarm at startup”. Fazendo isso entretanto fara
D€, 2000 =1 11:36.04 4 Changs Regietrsin _J com que apenas 0S programas carregados apos a
execucdo do Zone%m sejam efetivamente
controlados. . /
Lol cuily lavel s Medum | Inteingl secuaty kweliz High .J
O«

8.0 ABARRA DE FERRAMENTAS DESK BAND TQ LBAR~

’
Zonedlarm = r_’| ﬁ@ E.':LE,E

ZoneAlarm pode ser minimizado como um docklxoolbaf‘\e gue permite uma referéncia
visual rapida da atividade da Internet. Acesso rapido ao/Z@Alarm com minimo espaco de
tela perdido. Zf N

Quando o acesso a Internet

mudard para um botdo C@/@rd Ilcandomo botdo GO novamente restaura o acesso a
Internet. <

, , . @ i
Se o Automatic Lock C|onado o icone Lock mostrar-se-a JED”E'"&“'E"F”- Xl pgg e

com um X vermel Qsos ele. Clique sobre o icone Lock para travar / destravar o acesso a
Internet.

Cliqu cone Lock para travar / destravar o acesso a Internet.

) I|:||:|||:|.E|r:5: I:inks
Atlvando\ esk Band Address

[Eascade Windams — .

: : : v Zonedlarm Desk Band
nlessindewe Honzontally D esktap
ile wadin e Serticall o B Leuely

Se o%m 1/ l:ock foi acionado o icone Lock mostrar-se-a com um X vermelho sobre ele.

No Windows 98, Windows 2000 ou qualquer
Windows com o Internet Explorer 4 Shell
Update, clique com o bot&o direito do mouse g el
sobre a Barra de Ferramentas do Windows e
selecione "Toolbars" (ou entdo "Barra de 7,
I

Ferramentas") e entdo "ZoneAlarm Desk |JZ°”E'"&'E”F“ [ | |ﬁ S
Band".

MNew Toalbar...

Properties

B 1037 M

Este material foi enviado pela internet. Nado sabemos o seu autor.
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Quando rodando sob o Windows 95 ou Windows NT 4.0 sem o Internet Explorer 4 Shell
Update, va até o Painel de Configuracéo e clique em "Show shell toolbar" para ativar a Desk
Band toolbar. Note que nesta configuracdo, a pequena toolbar pode apenas flutuar pelo
desktop e em muitos casos podera cobrir icones no system tray.

O nome da Desk Band pode ser removida clicando com o botédo direito sobre o nome, e
deselecionando a opgdo Show Title. Vocé podera entdo alterar o tamanho da Desk Band
movendo o lado esquerdo em relagdo ao lado direito. N

o (7/ /\/\ O

)

A :

(s
9.0 KEYBOARD SHORTCUTS (ATALHOS DE TECLADO) /X\\

S
/

N

O teclado pode ser utilizado para acessar quase todos os comandos do ZoneAlarm. Abaixo
um pequeno resumo dos comandos que podem ser acessados através de simples

combinacdes de teclas: (/.
Ctri+L  Trava/ Destrava O

> / @
Ctrl+S Parada de Emergéncia < s\

o ’ v \\,//
Ctrl+H Zone Labs Information Overview / \ \\ o

Alt+A  Expande/Fecha o Painel Alerts \% ( \
Alt+L Expande/Fecha o Painel Lo B N

A AN ©
Alt+S  Expande/Fecha o Painel Sec /\\\

Alt+P  Expande/Fecha o Painel P?ro‘g}rta S ////
Alt+C  Expande/Fecha O(Pa”ir)g Wgur/e v
Alt+Z  Zoom/Unzoom -- Expande/Fecha o painel atual
ESC  Unzoom -- Fecha o painel aberto

(é . o ¢ a
F1 Acessa 0 a@jwb@e Ajuda (Help File)
PgUp  Alerta Aberto Anterior

PgDn Aley/t:ﬁ\tje[téf Seguinte
Home \\I‘?ri‘k‘(\/!r)jAlerta Aberto

\ ~

End lmt%ﬂ Alerta Aberto

Este material foi enviado pela internet. Nado sabemos o seu autor.
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