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“Show me the code™
Linus Torvalds

/! “Mosire-me o codigo!” Fxclamag¢do correnfe no mundo
do Open Source sempre que alguém quer mosi{rar algum
programa e ndo revela o que esld deniro..



Todo o bom hacker deve ter no¢Bes de programacdo. Caso contrario, ndo
sera considerado nada além de um script kiddie incapaz de criar seus proprios
scanners e exploits. Devemos ter consciéncia de que os métodos aplicados
para a seguranca nao param de evoluir, e torna-se cada vez mais dificil encon-
trar boas ferramentas pela internet. Nosso propésito ndo é transformar o lei-
tor em um expert em programacao, mas demonstrar as técnicas e linguagens
mais utilizadas para que ele possa adaptar seus projetos para qualquer situa-
¢do. Esta aula abordard temas como algoritmos e introducéo as linguagens de
programacado mais utilizadas.

I-Algoritonos

Existem varias definicdes para algoritmos. Podemos entendé-los como uma
receita genérica que pode ser utilizada na criacdo de qualquer programa em
gualquer linguagem. Ele conta com uma série de operacfes primitivas que
devem ser interligadas. Estudaremos nesse tépico a estrutura basica dos
algoritmos, bem como seus componentes e organizacgao.

I Li-Estrutura do Algorttmo
Os algoritmos seguem uma estrutura bésica para que ndo ocorra confusdo
caso haja alguma necessidade de alteracéo:

Algoritmo — Nome do algoritmo criado
Varidveis — Area para a declaracdo de variaveis
Procedimentos — Declaracdo dos procedimentos utilizados
Funcbes — Declaracao das funcdes utilizadas
Inicio — Corpo do Algoritmo
Fim — Término do algoritmo
W 2.2-Varsavess
S&o as unidades de armazenamento de informag@es para o seu algoritmo. Exis-
tem diversos formatos especialmente designados para fungBes especificas:
Inteiro: qualquer nimero inteiro, negativo, nulo ou positivo.
Real: qualquer nimero real, negativo, nulo ou positivo.
Caractere: qualquer conjunto de caracteres alfanuméricos.
Ldgico:tipo especial de variavel que armazena apenas os valoresV e F onde V
representa VERDADE e F FALSO

=

As varidveis devem ser declaradas para que oS programas possam
interpreté-las. Para tanto, vamos utilizar a seguinte notacdo: nome: formato.
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1.3-Operadores Aritmeticos, Logicos e Relacionats ||J||JI]
Durante a execuc¢do do seu programa, muitas variaveis poderao ter seus

valores alterados em funcgéo

Aritméticos

+ = Adicéo
- = Subtracédo
* = Multiplicacdo
/ = Diviséo
Quociente = Quociente da divisdo de inteiros
Resto = Resto da divisdo de inteiros
EXP(a,b) = Exponenciacdo a®

Operadores Relacionais

= —igual

1 — diferente
< — menor
> — maior

£ — menor ou igual
3 — maior ou igual

Operadores logicos

e — e légico ou conjuncéo
ou - ou ldgico ou disjuncéo
nao — negacao

Comandos de entrada e satda e de controle de fluzo I
Entrada e Saida

Sao os comandos responsaveis pela troca de informag6es entre a maquina e 0s
meios exteriores, como impressoras e monitores, e possuem a seguinte estrutura:

— Entrada de dados-
Leia(variavell, variavel2...)

— Saida de dados-
Imprima(variavell, variavel2...)

Controle de Fluxo
S80 0s passos que devem ser seguidos para a resolucdo de problemas
impostos pelo programador. Os comandos de controle de fluxo estdo organi-
zados da seguinte maneira: sequéncia, selecéo e repeticéo.
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1.6-Consideragtes sobre algoritmos \||||||||||“I

Seqtiéncia — Sao executados exatamente na ordem descrita pelo programador. . : - ’
Os algoritmos podem ser estruturados de diversas formas. Isso vai depender prin-

Inicio cipalmente da experiéncia de cada um. O exemplo anterior da troca de pneu pode-
Comando 1 ria ser escrito de diversas formas, mas sem perder o seu foco inicial. Outro fator
importante que influencia na sua criagdo, é o padrdo imposto por empresas, cada
Comando n qual com seus metodos para auxiliar na documentagéo. Seria interessante para o
Fim hacker descobrir estes métodos, pois eles podem trazer informagdes valiosas.
Terminamos aqui a nossa se¢édo sobre algoritmos. Obviamente esse tema se esten-
Selegdo — Sdo utilizados na tomada de decisBes quando houver condicdes. de muito além dessas linhas, mas nos decidimos por abordar o assunto de uma forma

mais superficial, para ndo fugir do real propésito do livro, que é o universo hacker.
Se(Expressdo Lagica)

Entdo faca Instruciol 2 -Fﬂ@ﬂg@gf‘@ﬁﬂ@g

Repeticdo — Utilizados para repetir um conjunto de acdes.
Basicamente, o fluxograma é a representacdo grafica de um algoritmo, utili-

Enquanto (Expressdo Logica) faga Instrugédo zada para a compreensdo do controle de fluxo. Possui diversos elementos que
representam desde base de dados até acbes a serem executadas. E considerada
Para valor inicial até valor final faga Instrugédo uma ferramenta indispensavel para a visualizagdo de processos como veremos
a sequir.
Repita
instrugdo pra 2.1-Componentes do fluxogramma [[J||J[HIII
Até (Expresséo Logica) : T e
- 7 7 [ =wme Existem varios itens que compdem o —
NI 28-Idealizaggo de wrm algoritrno fluxograma, cada qual representando _
Um algoritmo surge a partir de um problema. Devemos analisa-lo e criar uma uma funcdo dentro do algoritmo. Nés - - s &
situagéo em que a solugdo seja possivel de uma forma logica. Vamos partir de . iremos abordar apenas a simbologia T o
uma situagdo comum, como a troca de um pneu furado. [ bésica aqui:
Trocando o pneu: ! e — -
se o0 pneu estiver furado, entdo facga: | A i I gl_égxpljg@gao ol — . ‘I"Illl"l“l
—Abrir o porta-malas | A utjlizagio do fluxograma permite '
—Pegar o estepe “|___"§ue nos possamos enxergar quais 0s ca-
—Pegar as ferramentas minhos que serdo seguidos pelo programa de-
—Afrouxar os parafusos com a chave pendendo das condi¢des impostas pelo
—Suspender 0 carro desenvolvedor. Essa visualizagdo permite a cor-
—Retirar os parafusos com a chave recdo de erros e pode até demonstrar meios de
—C.olocar 0 estepe otimizar o programa. No exemplo seguinte, ve-
—Fixar os parafusos remos como fica o fluxograma do seguinte pro-
—Abaixar o carro blema:
—Apertar os parafusos Entre com um ndmero e mostre a palavra
—Guardar as ferramentas e o estepe “OK” se este nimero for maior do que 10.
Fim
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3-Linguagens de Programacio

A existéncia de diversas linguagens de programacao nao € nenhuma novi-
dade para os hackers. O problema estd em adotar uma delas para seus propo-
sitos. Apesar das semelhancgas no desenvolvimento, algumas possuem recursos
diferenciados como uma melhor adaptacdo para determinado tipo de ambien-
te ou rotinas simplificadas e com mais op¢des para o programador.

A plataforma mais utilizada para a producéo de programa de utilizacdo hacker
€ 0 Unix, pois a eficiéncia e a possibilidade de encontrar mais recursos a tornam
perfeita para execucdo dos mais variados tipos de programas. Certas linguagens
como PHP e Perl eram exclusivas do Unix, mas com o tempo, o Windows também
ganhou espaco e utilitarios que possibilitam seu desenvolvimento nesse ambiente.

Agora, nos iremos estudar algumas das mais populares linguagens de pro-
gramacao, divididas entre compiladas e interpretadas. A principal diferenca
entre as duas é que, na primeira, a utilizacdo de um compilador é necessaria
para que o computador seja capaz de executar as tarefas desejadas, e a segun-
da pode ser escrita em um arquivo de texto comum (script), pois sua interpre-
tacdo ndo requer qualquer tipo de traducdo para que a maquina a entenda,
para que vocé possa dar seus primeiros passos no mundo dos codigos-fonte.

3.l-Interpretadas
Linguagens interpretadas sdo aquelas que ndo precisam de compilacdo, sen-
do interpretadas pelo ambiente do jeito que foram escritas.

O Shell é um programa que permite a interacdo do usuario com 0s sistemas
operacionais, tais como o Windows e o Linux. Ja o shell script é a linguagem
utilizada para a criacdo desses programas, na qual vocé pode escrever suas
instrucdes em um arquivo-texto para executa-los.

Ele pode ser definido como uma série de comandos escritos em um arqui-
vo-texto, muito parecido com arquivos batch do MS-DOS. Ele pode ser utiliza-
do para escrever seus proprios comandos em um sistema operacional e
automatizar tarefas, como administracao de sistemas. Podemos dizer que Shell
Scripting é quase uma exclusividade para programadores que utilizam o Unix
como plataforma. Vamos ver um exemplo de script:

#1/bin/sh

#Teste de Shell scripting
clear

echo “Universidade”

Note que a primeira linha representa o interpretador do Shell. O caminho
descrito deve coincidir sempre com o endereco do compilador no sistema,
para que 0 programa possa ser executado.

si.2-Per! NN

Perl é uma das linguagens interpretadas mais utilizadas por desenvolvedores.
Ela foi criada para rodar em plataformas Unix, mas sua versatilidade para pro-
duzir aplicac6es para a Web logo foi reconhecida, tornando-a mais popular
ainda. Seus scripts estdo presentes em grande parte das ferramentas de pesqui-
sa, contadores, livros de visitas e formulérios. Ela foi originalmente concebida
para plataformas Unix, mas ja encontra espaco de desenvolvimento noWindows
também. A seguir, veremos um exemplo de codificacdo da linguagem Perl:

#!/usr/bin/perl5

# Exemplo de cédigo em perl

print “Content-type: text/htmI\n\n”;
print“Universidade”;

exit;

A primeira linha do codigo representa a localizacdo do interpretador perl
dentro do servidor. Ela deve coincidir com o local no seu servidor.

s1-PHEP [T
O PHP é caracterizado por ser open source e de uso geral. Open Source
significa “codigo aberto”, isto é, ela esta aberta para que o usuario possa fazer
as modificacées que bem entender. Outra caracteristica interessante € que, di-
ferente de outras linguagens, ele é escrito junto com o proprio HTML no de-
senvolvimento da pagina. Os scripts sdo processados no servidor retornando
apenas a codificacdo do HTML como resultado para o usuario. Dessa forma, o
cédigo fica seguro sem risco de ser copiado. Por ser uma linguagem server-
side, o PHP é capaz de realizar qualquer coisa, além disso, ele pode rodar em
todos os tipos de servidores e plataformas.

Exemplo de sintaxe PHP:

<html>
<head>
<title>Exemplo</title>
</head>
<body>
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<?php
echo“O PHP é uma linguagem versatil!”;
”>

</body>
</html>

Este exemplo imprime na tela do usuario apenas a mensagem “O PHP é
uma linguagem versatil!”. Note que nos utilizamos toda a estrutura em HTML,
a Unica novidade foi a inclusdo da tag que representa a linguagem, no caso:
<?php para iniciar e ?> para finalizar. Para rodar o PHP, vocé necessita do
proprio, mais um servidor e um navegador para Internet.

As linguagens compiladas tém seus cédigos-fonte lidos por um programa
chamado compilador, que por sua vez, cria um arquivo binario executavel.

3.2.1-Assernbler

Assembler € a linguagem de mais
baixo nivel que é composta prati-
camente de instrucBes (assembly)
gue representam instrucdes escri-
tas em linguagem de maquina, tor-
nando-a muito rapida em funcéo
de sua proximidade com o
hardware. Uma das principais van-
tagens é a flexibilidade e contro-
le que ela tem sobre o computa-
dor.As instruc@es dessa linguagem
podem ser incorporadas em qual-
guer programa a ser compilado,
isso porque, ao compilar um cédi-
go qualquer, este sera transforma-
do em assembly.

Para fazer o teste, basta apenas
entrar na linha de comando e utili-
zar o debug com 0 nome de um pro-
grama*“.exe” qualquer e entdo pres-
sionar u (unassebly) para ver o co-
digo em assembly, como mostra a
figura a seguir:

Prpmpl de comawls | debug Mageas

Blhiag prEd. e

Na primeira coluna, vocé encontra as posicoes de memdria, na central as ins-
trucdes e, na Gltima, o conjunto de registradores utilizados para executar 0s
comandos no programa.

5.2.2-Pascal |||||[HII1I}

A linguagem Pascal foi desenvolvida na década de 70, e foi baseada em algu-

mas linguagens como o PLI e ALGOL.Em 1983, a Borland lan¢ou o Turbo Pascal,

aproveitando o aquecimento do mercado de informatica.Um programa escrito

nessa linguagem deve ser iniciado com a palavra program, seguida por um

cabecalho, um ponto e virgula (;), um bloco (begin & end), e terminando com
um ponto final (.), como demonstramos na seguinte estrutura:

program Universidade;
var Nome: String;
begin

write(‘Nota:*);

readIn(nota);

writeln(‘Nota: ‘,nota);

readln;
end.

Podemos notar a simplicidade do cddigo e a total semelhanca com o que
vimos anteriormente sobre algoritmos. Muitos programas de invasdo e nuke
sdo escritos em Pascal, como o WinNuke que veremos em outro capitulo.

328 - ¢ [NNNINY

Considerada como uma linguagem de nivel médio, o C, e suas variac@es, ain-
da é amplamente utilizadaopor desenvolvedores. Foi criado nos laboratérios
Bell,em 1970, por Brian Kernighan e Dennis M. Ritchie a partir de uma lingua-
gem até entdo conhecida como B. Daremos énfase a variagdo conhecida como
C++, a mais popular entre os programadores. A seguir, veremos um exemplo
de tal codificacgéo:

#include <iostream.h>

struct contador
{
int num;

void incrementa(void){num=num+1;};

void comeca(void){num=0;};

%

51

Programacéao I

Programacéo [




void main()

{

contador contador;
contador.comeca();

cout << contador.num << endl;
contador.incrementa();
cout << contador.num << endl;

A linguagem conhecida como Java foi criada com base na codificacdo C.
Dessa forma, o bom conhecedor da linguagem C estd qualificado para traba-
Ihar com uma das linguagens mais utilizadas na Internet.

d- Conclustes

Acabamos de fornecer uma viséo geral, bem como dicas sobre as linguagens
mais utilizadas para o desenvolvimento de ferramentas para hackers. Nos pro-
ximos capitulos voltaremos a falar sobre programacéao, dando exemplos espe-
cificos de como ela pode ser utilizada para a criacdo de exploits e também na
engenharia social.
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