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Virus

Virus mais ativos

. PE_ZAFI.B

. WORM_NETSKY.P
. HTML_NETSKY.P
WORM_NETSKY.D
. WORM_NETSKY.Z
WORM_NETSKY.B
. WORM_NETSKY.Q
. WORM_NETSKY.C
. WORM_NACHI.A

. JAVA_BYTEVER.A

COXNOUAWNE

[y

Novos Virus
* WORM_SDBOT.RZ
* EPOC_CABIR.A
* WORM_SDBOT.FO
* WORM_KORGO.G
* WORM_SOBER.H
* mais...

Links relacionados
* Hoaxes

Busca Virus

oK.
roveis () TREND.

Webmasters: add virus
info to your site
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Destaque

Resenha: Guia do Hacker Brasileiro
25/11/2003 - 5:12 Marcos Machado

Ser hacker é, primeiramente, ser polémico.
Antes mesmo de considerarmos toda a
gama de significados do termo, dar este
titulo a alguém abre a guarda dos mais
catedraticos do ramo para
questionamentos inflamados de
representantes das mais diversas
vertentes.

NI L A ENEY
BRASILEIRO

De um lado estardo os que cultivam certa
paixao pela "filosofia de vida" do hacker,
do especialista em informatica e do grande
construtor e disseminador de informagdes.
Do outro lado estaréo aqueles que
desistiram da visdo romantica (ou nunca a
conheceram) e aceitaram o termo como
designacao de criminosos digitais.

Guia do hacker: conceitos
equivocados

O livro Guia do Hacker Brasileiro esta presente nos dois lados. Seu
objetivo é fornecer ao usuario de informatica as ferramentas usadas por
especialistas mas, ao mesmo tempo, insiste em mesclar seu conteudo
com guias destrutivos e criminosos.

Suas multiplas personalidades prejudicam seu desenvolvimento. Os
assuntos tratados possuem uma ordenagao confusa e os textos perdem
objetividade a cada paragrafo. Algumas definicbes sao interrompidas
para exemplificagdes que raramente ajudam a entender os conceitos.

Seus capitulos ndo seguem nenhuma ordem didaticamente coerente.
Inicia contextualizando o leitor nas diversas divisdes do underground
virtual, como de praxe, seguindo-se pequenos trechos sobre servigos
Internet, enderegamento e protocolos. Relata dezenas de ferramentas e
técnicas, quase todas exaustivamente presentes em tutoriais basicos
encontrados na Internet.

Por falar em Internet, este livro € uma revisdo de um texto com o
mesmo nome e do mesmo autor, que ja circula ha algum tempo por
paginas, canais de bate-papo e féruns relacionados a segurancga e
microinformatica. Trata-se de uma coleténea de dicas sortidas e
conceitos garimpados no senso comum dos profissionais ou meros
interessados em seguranga da informagéo, mas com uma dose bem
original de inconsisténcias e incorrecoes.

Entre estes conceitos, vocé aprendera, por exemplo, que o0 SMTP é um
protocolo apenas para envio de e-mails, enquanto o POP serve para
recebimento e responde na porta 113; que a diferenga entre um trojan e
uma backdoor ¢ a dificuldade de instalagdo e que buffer overflow é o
nome dado ao travamento do sistema por falhas de memodria.
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Aprendera também que nao existe roteamento de pacotes dentro de um
provedor de acesso a Internet, que hierdglifo € um tipo de criptografia,
que race condition é a execugéo de uma falha que pode Ihe enviar para
o shell de um sistema e que a briga judicial sobre a comercializagdo do
PGP foi causada exclusivamente por uma quebra de patente da RSA.

Presente ainda no guia do hacker estéo as informagdes de que firewall
€ um HD, que o objetivo do shadow em sistemas Unix é apenas
esconder o arquivo de senhas fora do local padrao, que cddigos-fontes
em C nao funcionam em sistemas Windows e que uma 6tima protegao
contra 50% dos virus € manter a data do relégio do computador sempre
fixa.

Es
Lo . . . del
O objetivo do buffer overflow, segundo o autor, seria "adicionar trojans lid:

ou keyloggers" na lista de processos do servidor, sendo o uso mais

famoso o telnet reverso. Ou ainda, um servidor FTP se presta a

fornecer um acesso via shell para execugao de comandos. Um invasor

em um servidor Unix que n&o possui acesso root ndo representa perigo Ir
algum. A Unica fungéo dos virus é causar danos ao computador. Filtros

de pacotes de roteadores ndo protegem maquinas internas contra

spoofing.

E claro que, pelo que consta no livro, ndo importa se todas estas
afirmacgdes estao contundentemente erradas. As poucas informacgdes
tecnicamente corretas sdo genéricas demais para serem aproveitadas
de alguma forma. Dados antigos também incomodam. A vulnerabilidade
mais recente € de junho de 2001.

Parte do conteudo é composta por screenshots de aplicativos, tabelas
com listas de codigos ou relagdo de senhas default (quase todas
desabilitadas nas novas versdes dos sistemas), além de dezenas de
paginas com cédigo-fonte de aplicativos, como exploits. Quem teria

coragem ou paciéncia de digitar duas paginas inteiras de shell code em Re
hexadecimal? de
Dii

Guias de comandos sao simples tradugdes das telas de ajuda dos

préprios comandos e a simplificagao das explicagdes termina por podar
assuntos que seriam de muito interesse para o estudioso de seguranga.
Por exemplo, os capitulos onde sdo abordadas as técnicas de sniffing -
sequer citam barramentos, enlaces fisicos e menos ainda canais |
criptografados como VPN ou tunelamento de conexdes. I—

O mesmo vale para as técnicas de varredura de vulnerabilidades. Sua
introducgéao é correta, a importancia da técnica para se manter um
ambiente seguro é bem fundamentada (apesar de 6bvia), mas suas
paginas tratam apenas de scanner de portas. Fica subentendido que
vulnerabilidades sdo encontradas apenas em servidores Web e FTP.
Estes, apesar de criticos, sdo apenas parte do problema.

Na sessao avangada, o guia do hacker ensina — ou ao menos tenta
ensinar — técnicas como o uso de compartilhamento através do IPC$ e
arp spoofing, mas limita-se a executar comandos e aplicativos externos
que, muito provavelmente, jamais teriam algum resultado positivo fora
de um laboratério, principalmente por ndo explicar seu funcionamento,
seus pré-requisitos e suas consequéncias. Uma atitude comumente
manifestada por "script kiddies", felizmente sem muita utilidade.

De todo o livro podemos tirar uma unica ligao: se os "hackers
brasileiros" realmente se guiassem por estas técnicas, atribuir-lhes o
papel de criminosos os tornaria inécuos. Se hacker, em contrapartida,
significasse o especialista em informatica, os profissionais de
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seguranga do nosso pais estariam em péssimos lengois.

Guia do Hacker Brasileiro

Marcos Flavio de A. Assuncgéao

Editora Visual Books - 189 pgs. - R$ 29,90 (Promocéo)
Para comprar este livro, clique aqui.

Marcos Machado é analista de seguranga com pés-graduagédo em
redes de computadores e Internet e coordenador do férum InfoSecurity

Task Force.
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