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Introducdo

O crescente uso dos computadores nas empresas bem como a sua importancia
estratégica, vem fazendo com que as empresas se preocupem em aumentar o controle sobre
os departamentos de processamento de dados, ja que estes controlam informagdes vitais a
empresa.

Este controle ¢ feito através de um processo de Auditoria, que visa descobrir as
irregularidades em tais departamentos (caso sgja feito em microcomputadores) ou nos
centros de processamento da empresa. A Auditoria também identifica os pontos que irao
desagradar a altaadministragao para que estes possam ser corrigidos.

Como no passado, a base da investigacdo era restrita a0 setor da finangas, as
empresas nao viam o porgué de manter um departamento somente de auditores, preferindo
contratar empresas prestadoras deste servi¢o. Atualmente com a proliferagao do comutador,
ja é necessario manter um departamento de auditoriainterna.

A pratica deste tipo de auditoria iniciou-se nos Estados Unidos e na Europa na
década de 80. Como as técnicas de processamentos e as maneiras de burlar os controles
véem evoluindo de maneira rapida, os auditores devem estar sempre atentos a tais
mudangas.

A Auditoria de processamento de dados deve abranger todas as areas de um
departamento de processamento de dados:

Coordenagio de Problemas;

Coordenagio de Mudangas;

Sistemas em Processamento “Batch” (em série);
Recuperagao de desastre;

Capacidade dos Sistemas;

Desempenho dos Sistemas;

Desenvolvimento de Sistemas,

Sistemas em Processamento On-Line (linha por linha);
Sistemas Financeiros

Rede de Telecomunicagoes

Seguranga de informagao

Centro de computagao

Microcomputador

Distribui¢ao dos Custos.

Perfil do Profissional Auditor em Informdtica

O auditor ¢ aguela pessoa, ou departamento, que foi designado pela dta
administracdo da empresa para avaliar, examinar e descobrir os pontos falhos e a devida
eficacia dos departamentos por ela vistoriados. Logicamente auditado ¢ agquela pessoas ou
setor que sofre ainvestigagao da auditoria.
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O auditor deve ser um profissional de grande conhecimento da area de
processamento de dados e todas as suas fases. Deve ter objetividade, discrigao, raciocinio
l6gico e principalmente um sentimento real de independéncia, ou sgja, em seus relatorios
sejam eles intermediarios ou finais, devem possuir personalidade e até mesmo os fatos
incorretos na administragcao do auditado.

Posicionamento da Auditoria dentro da organizagdo

Este setor deve ser totalmente independente dos outros setores a fim de que nao
tenhainfluéncias no seu desempenho. Deve estar ligado diretamente a alta administracdo da
empresa.

Outro ponto importante ¢ a existéncia de um plangjamento prévio, a nivel de datas,
de quando e como irao ocorrer as auditorias. O sigilo deste plangjamento é importante para
gue ndo hgjam acertos de ultima hora que irao resultar em relatérios nao condizentes com a
realidade, prejudicando o desempenho da organizagao.

Importincia da Auditoria e suas fases

Como ja foi dito a auditoria dentro de um departamento, principalmente na area de
processamento de dados, ¢ de vital importancia para empresa, ja que através desta a ata
administracao devera ditar os rumos da empresa, além de evitar fraudes e garantir o bom
desempenho dos setores aditados.

Este processo ¢ composto de: Pré-Auditoria, Auditoria e Pés-Auditoria.

e Pré-Auditoria:

Nesta fase ¢ enviado ao departamento a ser auditado um anancio, através de um
notificagdo formal do setor de auditoria ou pelo setor de Controle Interno da empresa. Este
anincio deve ser feito com até duas semanas de antecedéncia e devera especificar quais
Serao as areas a ser auditadas, com seus respectivos planos de trabal ho.

Ainda destro desta fase, serao feitas as primeiras reunioes da alta administragdo com
os auditores visando esclarecer os pontos e planos de trabal ho.

Nesta fase o grupo Auditor deve preparar as atividades administrativas necessarias
para a realizagdo da auditoria, definir as areas a auditar, orientar o grupo de auditores
quanto a estratégia a ser adotada, preparar o documento de aniincio e anunciar o setor da
Auditoria

O setor a ser auditado deve preparar as atividades administrativas de apoio ao Grupo
Auditor, educar o pessoal do setor quanto ao processo que sera utilizado, deliberar (resolver
apos a exanimagdo) quais informagdes si0 necessarias a0 processo e fazer uma revisio
final no setor.
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e Auditoria:

Terminadas as reunidoes iniciais e apos definir as acdes que serao tomadas, inicia-se
a auditoria. O Auditor-chefe fara as solicitagoes por escrito e com data de retorno do
representante do setor auditado.

De acordo com as datas preestabelecidas (na pré-auditoria) serao feitas reunioes
onde os fatos identificados serdo expostos e ¢ entregue um relatéorio destes fatos ao
representante do setor auditado para que este emita, por meio de outro relatorio as razdes de
estar em desacordo.

Se tais razdes nao forem aceitas pelo grupo Auditor, elas fardo parte do relatério
denominado Sumario Executivo, que ¢ apresentado a alta diretoria da empresa. Dentro
deste mesmo relatorio constara uma Avaliacdo Global da situagdo da area de informatica
gue esta sendo auditada.

Gera mente a auditoria dura cerca de sei's semanas.

Nesta fase, 0 Grupo Auditor deve avaliar os Controles(ou sgja, como a area auditada
funciona); documentar os desvios encontrados (falhas); validar as solugdes, preparar o
relatorio final e apresenta-lo para a Presidéncia

O Setor Auditado deve prover as informagdes necessarias ao trabalho da auditoria,
analisar a exposi¢ao dos desvios encontrados, entender os desvios encontrados, desenvolver
planos de a¢ao que solucionardo 0s desvios encontrados, corrigir as exposi¢oes e revisar o
Sumario Executivo.

e Poés-Auditoria:

Terminada a auditoria, o grupo auditor emite um relatorio final detalhando as suas
atividades. Este relatério contera o objetivo da Auditoria, as areas cobertas por ela, os fatos
identificados, as agoes corretivas recomendadas e a avaliacao global do ambiente auditado.

Este relatorio ¢ enviado a todas as linhas administrativas, comegando pela
presidéncia e terminando no representante do setor auditado.

Nesta fase, 0 Setor Auditado deve solucionar os desvios encontrados pela auditoria,
preparar resposta a0 Relatorio Final e apresentar para a Presidéncia, administrar conclusio
dos desvios e manter o controle para que 0s erros nao se repitam e a eficacia sgja mantida.

O Grupo Auditor deve distribuir o Relatorio Final, revisar resposta
recebida(solugoes e justificativas apresentadas), assegurar 0 cumprimento do
compromissado e analisar atendéncia de corregao.

Inter-Relacdo entre auditoria e seguranga em informadtica

Resumindo, podemos dizer que a seguranga e a auditoria sio interdependentes, ou
sga, uma depende da outra para produzirem os efeitos desgjaveis a ata administragao.

Enquanto a seguranca tem a fungio de garantir a integridade dos dados, a auditoria
vem garantir que estes dados estgam realmente integros propiciando um perfeito
processamento, obtendo os resultados esperados.
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Com isso, concluimos gque para que uma empresa continue competitiva no mercado,
ela deve manter um controle efetivo sobre as suas areas e isso ¢ feito através do processo de
auditoria
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Introducdo

Seguranga da informagdo ¢ o processo responsavel pela protegao dos bens da
informagao (dados, imagem, texto e voz no computador), e contra uso indevidos e perdas
de bens de informagao.

Hoje em dia, a seguranga de informagdo ¢ 0 topico mais importante em uma
empresa, pois da garantia a0 que chamamos de protecao das informagoes da empresa em
todos os aspectos.

Para se ter um 6timo controle de acesso as informagdes em uma grande empresa é
indispensavel o uso de um software especifico para manter esse controle, devido ao grande
namero de dados manipulados. O RACF20 ¢ um exemplo deste tipo de software, que é um
produto da IBM Corporation.

A atividade de auditoria em segurancga de informacdo

A auditoria tem como verificar se 0s requisitos para seguranga da informagao estao
implementados  satisfatoriamente, mantendo a seguranga nos dados da empresa e
verificando se 0s seus bens estao sendo protegidos adequadamente.

Inicialmente o auditor deve revisar o plano aprovado, ou sgja, verificar se 0 método
utilizado para protegao de informagdes ¢ 0 melhor ou se precisa sofrer alguma atualizagao,
sempre relacionado com o esgquema de trabalho a seguir dentro da area que esta sendo
auditada.

Depois de terminado o estudo do plano, o auditor solicita os procedimentos
necessarios para descrever as diversas atividades que exige uma Seguranga em Informatica.
Esses procedimentos serdao confrontados com a redidade do diaa-dia dentro do
departamento, ou sgja, verificando se todos 0s procedimentos necessarios a Seguranca em
Informatica sao corretamente utilizados no departamento que esta sendo auditado.

Nainvestigagdao o Auditor devera revisar os seguintes itens, verificando se:

e O proprietario (aguele que tem permissio para acessar um certo conjunto de
informagdes), periodicamente faz uma revisio em todos os dados que ele possui acesso
paraverificar se houver perdas, alteragcdes, ou outras problemas de qualquer natureza. O
Centro de Computagao deve ser avisado sobre os resultados obtidos através da revisio
tanto quando eles forem favoraveis (os dados estao corretos) ou quando for encontrado
algumairregularidade.

e Todos os proprietarios estao identificados, ou sgja, 0S que possuem acesso a um
conjunto de informagdes especificas;
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Os inventarios sao realizados conforme requerido, padronizados e periodicamente;

Os dados possuem a protegao necessaria para garantir sua integridade, protegendo-os
contra acessos e alteracdes indevidas,

As documentagdes necessarias devem ser avaliadas pelas areas competentes, garantindo
gue estas demonstrem o que realmente ocorre dentro da area a que se esta referindo as
documentagoes;

Quando ocorrem desastres desde um erro de digitagao até a perda total dos dados de um
banco de dados, existe um plano de recuperagao em caso de desastre que sio testados
conforme requerido. Por exemplo, existem os sistemas de backup e recovery, isto ¢, os
dados mais importantes devem possuir copias evitando transtorno em caso de
acontecimentos inesperados, verificando sempre se essas copias estao seguras evitando
problemas,

Os programas criticos, ou sga, 0s programas de sobrevivéncia da empresa mais
importantes, sio seguros o suficiente que qualquer tentativa de fraude nao consiga
alterar o sistema;

Um terminal tem acesso somente as informagdes inerente aqueles que irdo manipula-lo,
ou sgja, um termina no setor de Finangas so provera informagoes ligadas a este setor e
Seus processos, hao tera acesso as informagdes relacionadas ao setor de Recurso
Humanos. Por sua vez, estes terminais podem possuir senhas proprias, podendo ser
acessado somente pelos envolvidos a este setor que estejam autorizados a possuirem tais
informagdes, estando protegido assim, contra acessos nao autorizados, ou utilizado
outros métodos, pois depende de que area encara como seguranga da informagao;

As senhas devem possuir suas trocas automaticas garantidas, pois ¢ muito arriscado para
uma empresa, principalmente empresas de grande porte, manter uma mesma senha por
um grande periodo;

O processo de auto-avaliagao desta areafoi feito e concluido com sucesso;
Todos os usuarios estao autorizados para 0 uso do computador, isto ¢, qualgquer pessoa

nao autorizada a manipular dados dentro do sistema possa obter informacdes sem
influenciar o sistema. Ex.: adteragoes.
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